Instrukcja obstugi dotyczaca
szyfrowania danych

UWAGA!

Przed dokonywaniem szyfrowania dysku, prosimy o
skopiowanie waznych danych na nosnik zewnetrzny
(pendrive, dysk zewnetrzny).

Szyfrowanie grozi utrata danych.

1. Jak sprawdzi¢ wersje Windows.........cccccereueercneerincessnncessennes str. 2
2. Instrukcja dla Windows 7,8 i 10 (VeraCrypt)......cccceecereennenne str. 2
2.1. Instalacja VeraCrypt.....ceeeeeecrcrcreeeenesnsereneeesssnnenenesenens str. 2
2.2. Instrukcja szyfrowania danych.........ccceeeereneeeeeeeccnnnees str.3
3. Instrukcja dla Windows 10 PRO(BitLocker)......cccccceerercneeennnes str. 5

4. Instrukcja dla MAC OS.......ccceiiiiiieiiinneninninennesssnsesssssssssssnnes str.8



1. Jak sprawdzi¢ wersje Windows

Aby dowiedziec sie, ktora wersja systemu Windows jest zainstalowana na
komputerze, nacisnij klawisze klawisz logo Windows + R, z klawiatury wpisz winver,
a nastepnie wybierz OK/nacisnij ENTER. W nowo otwartym oknie znajdziesz
wszystkie informacje dotyczgce aktualnie zainstalowanego systemu Windows.

Jesli na twojej klawiaturze nie ma klawisza logo Windows kliknij myszka w ikone
Windows znajdujacg sie na pasku zadan skrajnie po lewej stronie, z klawiatury wpisz
winver, a nastepnie wybierz OK/nacisnij ENTER. W nowo otwartym oknie znajdziesz
wszystkie informacje dotyczgce aktualnie zainstalowanego systemu Windows.

2. Instrukcja dla Windows 7,8 10

Windows 7,8 i 10 (z pominieciem wersji Professional) nie posiadajg wbudowanego
narzedzia do szyfrowania danych. Z tego powodu skorzystamy z oprogramowania
VeraCrypt.

2.1 Instalacja VeraCrypt :

1. Aplikacje pobieramy wchodzac na strone :
https://sourceforge.net/projects/veracrypt/ i nastepnie klikajgc w zielong ikone
z napisem DOWNLOAD. Rozpocznie sie pobieranie i zapisywanie pliku
instalacyjnego VeraCrypt Setup.exe

2. Uruchamiamy zapisany plik i postepujemy zgodnie z sugerowanymi opcjami
instalacji (akceptujemy licencje, akceptujemy miejsce instalacji oraz utworzenie
skrétu na pulpicie ostatecznie klikajgc Install ).




2.2 Instrukcja szyfrowania partycji systemowej :

1. Uruchamiamy program VeraCrypt (po instalacji skrot powinien znajdowac sie na

pulpicie INGESEEE
2. Po uruchomieniu programu VeraCrypt, z gérnego menu wybieramy System a
nastepnie Encrypt System Partition/Drive.
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3. W kolejnym okienku pojawig sie dwa tryby szyfrowania: Normal i Hidden. Wybieramy
Normal i klikamy Next

4. W kolejnym okienku decydujemy o obszarze do zaszyfrowania. Wybieramy opcje
»Encrypt the whole drive”.

5. Kolejne okno pozwala uzytkownikowi zdecydowaé, czy dodatkowo zaszyfrowad tzw
Host Protected Area — wybieramy opcje NO jak na ponizszym obrazie i klikamy Next
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6. Teraz wybieramy, ile systeméw operacyjnych chcemy objgé szyfrowaniem. Jesli
mamy tylko jeden system np. Windows 7, zaznaczamy Single-boot, jesli wiecej niz
jeden — zaznaczamy Multi-Boot i klikamy Next.



7.

10.

11.

W kolejnym oknie decydujemy, jaki kod szyfrujgcy zastosujemy. Domyslnie ustawiony
jest algorytm AES oraz ponizej SHA-256 — jest to bardzo solidny algorytm szyfrujgcy
zatem zostawiamy ustawienia domysine i klikamy Next.

Teraz musimy ustalié¢ hasto. Pamietajmy, aby hasto byto trudne. Autorzy VeraCrypt
radzg uzywaé min. 20-sto znakowych haset z kombinacjg duzych i matych liter, cyfr
oraz znakow specjalnych (np. $%”). Po wprowadzeniu hasta klikamy Next

W kolejnym kroku powinno pojawic sie okienko z ciggiem kombinacji liter i cyfr. Im
szybciej poruszamy myszkg, tym szybciej ciggi literowo-cyfrowe zmieniajg sie. Chodzi
o wzmocnienie sity klucza szyfrujacego, dzieki czemu trudniej bedzie go ztamac.
Poruszamy wiec energicznie myszka przez kilka, kilkadziesiagt sekund i klikamy Next

Kolejne okno to potwierdzenie wygenerowania klucza szyfrujgcego — klikamy Next

Nastepnym krokiem jest przygotowanie dysku ratunkowego. Prosze przygotowad
zupetnie pustg ptyte. Nosnik bedzie zabezpieczeniem na wypadek, gdyby co$ poszto
nie tak. Po wtozeniu czystej ptyty do stacji dysku klikamy Next. Nastepnie pojawi sie
komunikat o nagrywaniu. Zaznaczamy opcje ,Sprawdz dysk po nagraniu” aby miec
pewnos¢, ze wszystko poszto tak, jak powinno. Nastepnie klikamy ,Nagraj” (jak na
obrazie ponizej)

Marzedzie nagrywania cbrazu dysku systermu Windows [iE-J

Plik cbrazu dysku:  VeraCrypt Rescue Disk.iso

Nagrywarka dyskéw: Stacja dyskéw DVD R (E) -

Stan

Aby rozpoczad nagrywanie obrazu dysku, kliknij przycisk
Magraj.

| Sprawdz dysk po nagraniu

Magraj | | Anuluj [

I=

Po wszystkim pojawi sie komunikat o prawidtowym nagraniu danych. Klikamy Next

UWAGA - w przypadku braku napedu CD/DVD w laptopie, w oknie
»Plyta ratunkowa” zaznaczamy opcje ,,Pomin weryfikacje dysku
ratunkowego” i klikamy NEXT



12.
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16.

Kolejnym oknem jest sekcja Wipe Mode (tryb wymazywania) — wybieramy domysing
funkcje NONE i klikamy Next

Ostatnia sekcja to tzw. System Encryption Pretest. Wykonujemy go, aby upewnic sie,
ze wszystko jest OK. Aby wykonad taki test, klikamy przycisk TEST. System poprosi o
zrestartowanie komputera, co oczywiscie wykonujemy.

Jesli poprzednie kroki wykonaliSmy poprawnie, w trakcie tadowania systemu,
komputer zapyta nas (jeszcze na czarnym tle) o hasto ustalone w punkcie 8.
Dodatkowo zapyta nas o tzw PIM (tutaj wciskamy po prostu ENTER)

Po zrestartowaniu systemu otrzymamy komunikat o pozytywnym wyniku Pretestu.
Od teraz za kazdym razem, gdy bedziemy uruchamiaé komputer, system wymusi
wprowadzenie hasta (ustalane w punkcie 8) aby system rozpoczat tadowanie.

Nertopiions estor W I - ==
v« VeraCrypt Volu ,V_Crf_gtlon Wizard

Pretest Completed

The pretest has been successfully completed.

WARNING: Please note that if power supply is suddenly interrupted
while encrypting existing data in place, or when the operating system
crashes due to a software error or hardware malfunction while
VeraCrypt is encrypting existing data in place, portions of the data will
be corrupted or lost. Therefore, before you start encrypting, please
make sure that you have backup copies of the files you want to
encrypt. If you do not, please back up the files now (you can dick
Defer, back up the files, then run VeraCrypt again anytime, and select
'System' > 'Resume Interrupted Process' to start encrypting).

‘ When ready, dick Encrypt to start encrypting.

VeraCrypt

[ Encrypt ] [ Defer l |

UWAGA - w przypadku niepoprawnego przebiegu Pretestu zostaniemy
poinformowani komunikatem ,,Pretest Fail” — w takim przypadku
prosimy o skontaktowanie sie z Centrum Informatycznym poniewaz
najprawdopodobniej jest to spowodowane zablokowaniem przez Bios
mozliwosci dokonywania zmian rozruchowych — szczegolnie czesto
spotykane w laptopach firmy DELL.

W oknie potwierdzajgcym pozytywny wynik Pretestu klikamy Encrypt i rozpocznie sie
szyfrowanie danych. Moze potrwac od kilku do kilkunastu godzin. Zalecane jest nie
przerywanie szyfrowania oraz utrzymywanie komputera na statym zasilaniu
sieciowym. Po zakonczeniu szyfrowania zostaniemy poinformowani komunikatem.



3. Instrukcja dla Windows 10

Najnowsza edycja Windows 10 PRO (Professional) posiada wbudowane narzedzie do
szyfrowania danych BitLocker dzieki czemu unikamy konicznosci instalacji
dodatkowego oprogramowania. Szyfrowanie i odszyfrowanie odbywa sie w najnizszej
mozliwej warstwie, przez co mechanizm jest praktycznie niewidzialny dla systemu i
aplikacji.

KONIECZNIE!! ZANIM PRZYSTAPIMY DO SZYFROWANIA ustalamy zasady
uwierzytelniania przy uruchomieniu. W tym celu w polu wyszukiwania Windows
wpisujemy , Edytuj zasady grupy” i uruchamiamy ten aplet. W nowo otwartym
oknie nawigujemy kolejno : Konfiguracja komputera -> Szablony administracyjne -
> Skfadniki systemu Windows -> Szyfrowanie dyskéw funkcjg BitLocker -> Dyski z
systemem operacyjnym. Wybieramy z prawej strony ,Wymagaj dodatkowego
uwierzytelniania przy uruchamianiu”. W nowo otwartym oknie musimy zaznaczy¢
Wiaczone i Zezwalaj na uzywanie funkcji BitLocker bez zgodnego modutu TPM

& Wymagaj dodatkowego uwierzytelniania przy uruchamianiu ) X

B Wymagaj dodatkowego uwierzytelniania przy uruchamianiu Poptadnie ustawiente Nastepne Ustavienie

Komentarz

Obsfugiwane w: ”Syist;Windows Server 2008 R2 lub nowszy albo system Windows 7 ‘

Opcje: Pomoc:
Zezwalaj na uzywanie funkgji BitLocker bez zgodnego modutu To ustawienie zasad umozliwia okrelenie, czy | A
Lymaga hasta lub klucza uruchomienia na dysku flash USE, funkja BitLocker bedzie wymagac
dodatkowego uwierzytelniania przy kazdym
Ustawienia dla komputerow z mogutem |PM: uruchomieniu kemputera i czy funkcja
BitLocker ma by¢ uzywana wraz z modutem
Kenfiguruj uruchomienie modutu TPM: TPM, czy bez niego. Jest ono stosowane po

T > wiaczeniu funkgji BitLocker.
Zezwalaj na uzywanie modutu TPM v

Uwaga: przy uruchamianiu moze byc
wymagana tylko jedna dodatkowa opcja

Konfiguruj numer PIN uruchomienia medutu TPM:

SZYFROWANIE :

1. W polu wyszukiwania Windows (lupka na dolnym pasku zadan) wpisujemy fraze
BitLocker i klikamy na znaleziony element ,, Zarzadzaj funkcja BitLocker”

2. Teraz przy partycji, ktorg chcemy zaszyfrowaé, klikamy na ,Wtacz funkcje
BitLocker”

i@ Szyfrowanie dyskéw funkcja BitLocker

1 :Q » Panel ia » Wszystkie el Panelu » Sayfi ie dyskéw funkeja BitLocker

2 wna P i . 5 < 5
shions giana Panely Szyfrowanie dyskéw funkgja BitLocker

sterowania
Ochrona dyskéw za pomoca funkgji BitLocker zapobieg; nieautor dostepu do plikow i
folderéw.
Dysk systemu operacyjnego
C: Funkgja BitLocker jest wytaczona
o @ Wigcz funkeje Bitl ocker
-.
-~
State dyski danych
E: Funkcja BitLocker jest wylaczona
© Wiacz funkgje BitLocker
® Administrowanie modutem ~
TPM
@ Zarzadzanie dyskami Wymienne dyski danych — BitLocker To Go
Zasady zachowania poufnosci Wi6z wymienny dysk flash USB, aby uzy¢ funkgji BitLocker To Go.

informacji



UWAGA - Jesli bedziemy chcieli zaszyfrowac¢ partycje systemowg, moze pojawic
sie informacja o braku modutu TPM. W takim przypadku prosimy o
skontaktowanie sie z Centrum Informatycznym.

3. W nowo otwartym oknie zostaniemy zapytani o metode odblokowywania dysku
podczas uruchamiania. Wybieramy ,WprowadZ numer PIN (zalecane)”. PIN to
szereg zawierajgcy od 6 do max 20 cyfr.

UWAGA - Po zaszyfrowaniu danych, komputer kazdorazowo przy logowaniu
bedzie wymagat podania PIN’u. Prosimy PIN zapamieta¢ i dodatkowo zapisac i
przetrzymywacé w bezpiecznym miejscu!!

4. W kolejnym oknie zostaniemy zapytani w jaki sposéb chcemy wykonac kopie
zapasowa klucza odzyskiwania. Jest to szczegdlnie wazny klucz ktéry prosimy
przechowywa¢ w bezpiecznym miejscu! W przypadku uszkodzenia laptopa,
tylko posiadajac ten klucz, mozliwe bedzie odzyskanie danych z dysku!

Polecamy ,drukuj klucz odzyskiwania” i przechowywanie wydruku

5. Kolejny krok to wybér czesci dysku do zaszyfrowania — wybieramy ,,Zaszyfruj caty
dysk” i klikamy Dalej

6. W kolejnym kroku system poprosi nas o wybdr sposobu szyfrowania. Pierwsza
(Zaszyfruj tylko zajete miejsce na dysku) przeznaczona jest dla nowo
zainstalowanych systemoéw. Druga (Zaszyfruj caty dysk) dla systemow, ktére juz
pracowaty dtuzszy czas. Polecamy Zaszyfruj caty dysk

7. W kolejnym kroku rozpoczynamy szyfrowanie klikajgc przycisk ,, Rozpocznij”.
Zanim rozpoczniemy szyfrowanie jest mozliwos¢ przeprowadzenia testu
zaznaczajgc odpowiednig opcje.

8. Jesli wszystko zrobilismy dobrze, podczas uruchamiania komputera, od razu po
ekranie BIOS-u powinien pojawi¢ sie ekran z prosba o podanie PIN Bitlocker

BitLocker

Wprowadz hasto, aby odblokowac ten dysk

Nacisnij klawisz Insert, aby wyswietlic hasto podczas wpisywania.

Oznacza to, ze nasza partycja systemowa jest zabezpieczona i nikt niepowotany nie
uzyska do niej dostepu.

UWAGA : Czas szyfrowania moze okazac sie dtugi. Nie mozna w tym
czasie wylgczy¢ ani restartowacé komputera. Szyfrowanie jest
czynnoscia jednorazowg i musi wykonac sie w catosci!



4. Instrukcja dla MAC OS

W przypadku komputeréw z grupy Apple MAC, mozemy skorzysta¢ z wbudowane;j
funkcji FileVault.

1. Woybierz kolejno opcje menu Apple LES Preferencje systemowe, a nastepnie kliknij opcje
Ochrona i prywatnosé.
2. Klikamy karte FileVault

3. Klikamy opcje I—I( dolny lewy rog karty) , a nastepnie podajemy nazwe administratora i
hasto.

4. Klikamy opcje Wiacz funkcje FileVault

® < HH Ochrona i prywatnosé

Ogéine [RUEIEIISY Zapora sieciowa  Prywatnosé

FileVault zabezpiecza dane na dysku, automatycznie szyfrujgc Wigcz FileVault...

jego zawartosé.
ﬂ Uwaga: Aby uzyska¢ dostep do swoich danych, iesz potr hasta log: ia lub klucza

od. ia. Klucz odzyski ia jest g y y je w ramach tego procesu. Jesli
Zapomnisz obu, utracisz dostgp do danych.

Funkcja FileVault jest wylgczona dla dysku ,Macintosh HD".

{1l Aby zapobiec dalszym zmianom, kiiknij w kibdke. Zaawansowane...

5. W kolejnej karcie wybieramy sposéb odblokowania dysku i resetowania hasta.
Proponujemy skorzystac z funkcji ,utworz klucz odzyskiwania”. Wygenerowany
klucz zostanie wyswietlony na ekranie. WAZNE — wygenerowany klucz
przechowujemy na innym nosniku niz zaszyfrowany dysk lub drukujemy go i
przechowujemy w bezpiecznym miejscu. Tylko na podstawie tego klucza mozliwe
bedzie odzyskanie danych z ewentualnie uszkodzonego laptopa.

JESLI ZGUBISZ KLUCZ ODZYSKIWANIA FileVault, NIE BEDZIE MOZLIWOSCI
UZYSKAC DOSTEPU DO DANYCH NA ZASZYFROWANYM DYSKU

6. Szyfrowanie nastepuje w tle podczas korzystania z komputera Mac, gdy jest on
wybudzony i podfgczony do zasilania. Mozemy sprawdzi¢ postep w sekcji funkcji
FileVault w preferencjach opcji Ochrona i prywatnos$é. Wszystkie nowo
utworzone pliki sg automatycznie szyfrowane w momencie zachowania ich na
dysku startowym.

7. Po ukonczeniu konfiguracji funkcji FileVault wymagane bedzie logowanie przy
pomocy hasta przy kazdym uruchomieniu komputera Mac. Nie bedzie mozliwe
logowanie automatyczne.



8. Jesli zgubisz klucz odzyskiwania lecz nadal pamietasz hasto logowania, wytacz
funkcje FileVault w preferencjach opcji Ochrona i prywatnosé. Nastepnie wigcz ja
ponownie aby wygenerowaé nowy klucz i dezaktywowacé wszystkie stare klucze.



